Burmistrz Zalewa

ZARZADZENIE NR 0050- 79/2017
BURMISTRZA ZALEWA
z dnia 31 lipca 2017r.

W sprawie zakresu przedsigwzie¢ w poszczegolnych stopniach alarmowych
i stopniach alarmowych CRP dla zagrozen cyberprzestrzeni w ramach przedsiewzieé
i procedur systemu zarzadzania kryzysowego

Na podstawie art. 5i 19 ustawy z dnia 26 kwietnia 2007r. o zarzgdzaniu kryzysowym
(jednolity tekst: Dz.U. z 2017r. poz. 209) oraz art. 16 ust.5 ustawy z dnia 10 czerwca
2016r. o dziataniach antyterrorystycznych (Dz. U. z 2016 r. poz. 904 z pdézn. zm.) i § 5
rozporzadzenia Prezesa Rady Ministréow z dnia 25 lipca 2016r. w sprawie zakresu
przedsigwzie¢ wykonywanych w poszczegolnych stopniach alarmowych i stopniach
alarmowych CRP (Dz.U. z 2016r. poz.1101), zarzgdza si¢ co nastepuje:

§1.
Wprowadza sie do stosowania oraz stuzbowego wykorzystania - ,Wykaz przedsiewzieé
i procedur stopni alarmowych dla zagrozen w cyberprzestrzeni CRP” — okreslone
oddzielnie dla kazdego stopnia alarmowego, stanowigce zatgcznik do niniejszego
zarzgdzenia.

§ 2.
Wprowadzenie stopni alarmowych i stopni alarmowych dla zagrozen w cyberprzestrzeni
(CRP) na obszarze Gminy Zalewo nastepuje na podstawie zarzadzenia Prezesa Rady
Ministrow lub ministra wasciwego do spraw wewnetrznych.

§3.
Po  wprowadzeniu stopnia alarmowego i stopnia alarmowego dla zagrozen
w cyberprzestrzeni CRP, zobowigzuje sie wykonawcéw wymienionych w modutach

w do realizacji zadan im przypisanych i informowania o stanie wdrozenia zadan.

§ 4.

Wykonanie zarzgdzenia powierza sie pracownikowi ds. obronnych, obrony cywilnej,
wojskowych i p.poz.

§ 5.

Zarzadzenie wchodzi w zycie z dniem podpisania.







Zatgcznik nr 1

do Zarzadzenia

Nr 0050- 79/2017
Burmistrza Zalewa

z dnia 31 lipca 2017r.

WYKAZ
przedsiewzig¢ i procedur systemu zarzadzania kryzysowego
dla stopni alarmowych okreslonych w zarzadzeniu Nr 18 Prezesa Rady
Ministrow z dnia 2 marca 2016 r. opracowany na potrzeby
Urzedu Gminy w Zalewie

STOPNIE ALARMOWE

Stosowanie stopni alarmowych

1. Zadania okreslone w ramach stopni alarmowych lub stopni alarmowych dla zagrozen
w cyberprzestrzeni Rzeczypospolitej Polskiej, zwanej dalej ,stopniami alarmowymi CRP”,
obejmujgcych przedsiewziecia realizowane w celu przeciwdziatania wystapieniu zdarzenia
o charakterze terrorystycznym lub sabotazowym i minimalizacji jego skutkow.

2. Stopnie alarmowe lub stopnie alarmowe CRP mogg byé wprowadzane, zmieniane
I odwotywane w drodze zarzadzenia przez:

1) Prezesa Rady Ministréw, na obszarze kilku wojewodztw lub na catym terytorium
Rzeczypospolitej Polskiej;

2) ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub wybranych
kierownikéw  podlegtych, podporzadkowanych i nadzorowanych jednostek
organizacyjnych i urzedow;

3) wojewode w stosunku do obszaréw, obiektéw i urzgdzen wedtug wiasciwosci
miejscowej, na obszarze catego lub czesci wojewodztwa.

3. Organy wymienione w ust. 2 wprowadzajg stopien alarmowy lub stopien alarmowy CRP
kierujgc sie posiadanymi informacjami przy uzyciu powszechnie dostepnych $rodkow
tagcznosci, poprzez podanie komunikatu np. ~Wprowadza sler  iaum

stopienn alarmowy”. Uzupetnieniem zarzadzenia moze byé¢ szczegétowa informacja
przekazana wykonawcom.

4. Organy wymienione w ust. 2 mogg poda¢ do publicznej wiadomosci komunikat
0 wprowadzeniu stopnia alarmowego oraz wynikajgcych z niego zaleceniach
poprzez wykorzystanie obowigzujgcego stopnia oraz wynikajgcych z niego zaleceniach
poprzez wykorzystanie funkcjonujgcych na danym terenie $rodkéw spotecznego
przekazu.

5. Burmistrz niezwtocznie po otrzymaniu sygnatu powiadamia jednostki mu podlegte
a nastgpnie po wprowadzeniu stopnia alarmowego powiadamia Staroste ltawskiego.



Poziomy zagrozenia i warunki ich okreslenia

6. Wyrdznia sie nastepujgce poziomy zagrozenia terrorystycznego:

1) Poziom niski — ktéremu nadaje sie kolor zielony oznacza, ze brak jest informagii
wskazujgcych bezposrednio na zagrozenie o charakterze terrorystycznym
dla RP;

2) Poziom umiarkowany - ktéremu nadaje sie kolor zotty oznacza, ze zdarzenie
o charakterze terrorystycznym jest mato prawdopodobne, ale wystepujg
informacje wskazujgce na mozliwosé jego wystgpienia;

3) Poziom wysoki — ktéoremu nadaje sie kolor pomaranczowy oznacza, ze zdarzenie
o charakterze terrorystycznym jest prawdopodobne oraz wystepujg
potwierdzone informacje wskazujgce o mozliwosci jego wystgpienia;

4) Poziom bardzo wysoki — ktéremu nadaje sie kolor czerwony oznacza, ze wystgpito
zdarzenie o charakterze terrorystycznym lub uzyskane informacje wskazujg
na koncowg faze jego wystgpienia.

Rodzaje stopni alarmowych oraz warunki ich wprowadzenia:

7. W przypadku zagrozenia wystgpienia zdarzenia o charakterze terrorystycznym lub

sabotazowym albo w przypadku wystapienia takiego zdarzenia organy wymienione w ust.
2 wprowadzajg jeden z czterech stopni alarmowych: .

1) pierwszy stopien alarmowy (stopien ALFA);

2) drugi stopien alarmowy (stopien BRAVO);

3) trzeci stopien alarmowy (stopien CHRLIE);

4) czwarty stopien alarmowy (stopien DELTA).

8. W przypadku zagrozenia wystgpienia zdarzenia o charakterze terrorystycznym

lub sabotazowym na systemy teleinformatyczne organéw administracji publicznej albo
w przypadku wystgpienia takiego zdarzenia, organy wymienione w ust. 2,
wprowadzajg jeden z czterech stopni alarmowych CRP:

1) pierwszy stopien alarmowy (stopien ALFA - CRP);

2) drugi stopien alarmowy (stopien BRAVO - CRP);

3) trzeci stopien alarmowy (stopien CHRLIE - CRP);

4) czwarty stopien alarmowy (stopien DELTA - CRP).

9. Wyzszy albo nizszy stopien alarmowy oraz stopien alarmowy CRP moze by¢
wprowadzony rozdzielnie albo tacznie z pominieciem stopni posrednich.



10. W przypadku wprowadzenia na tym samym obszarze réznych stopni alarmowych lub
réznych stopni alarmowych CRP, nalezy wykona¢ zadania przewidziane dla stopnia
wyzszego. Odwotanie stopnia alarmowego nastgpuje w drodze zarzgdzenia wydanego
przez organ wprowadzajacy ten stopien.

11. Pierwszy stopienn (ALFA lub ALFA-CRP), wprowadza sie w przypadku uzyskania
informacji o mozliwosci wystgpienia zdarzenia o charakterze terrorystycznym
lub sabotazowym, ktérego rodzaj i zakres jest trudny do przewidzenia. Jego
wprowadzenie ma charakter ogdlnego ostrzezenia. Wszystkie organy administracii
publicznej i stuzby odpowiedzialne za bezpieczenstwo powinny posiadaé mozliwosé
utrzymania tego stopnia do chwili ustapienia zagrozenia, nie naruszajgc swoich
zdolnosci do biezgcego  dziatania.

12. Drugi stopienn (BRAVO lub BRAWO-CRP), wprowadza sie w przypadku zaistnienia
zwigkszonego i przewidywalnego zagrozenia wystgpienia zdarzenia o charakterze
terrorystycznym lub sabotazowym, jednakze konkretny cel ataku nie zostat
zidentyfikowany. Wszystkie organy administracji publicznej i stuzby odpowiedzialne
za bezpieczenstwo powinny posiada¢ mozliwo$é utrzymania tego stopnia do chwili
ustgpienia zagrozenia, nie naruszajgc swoich zdolnosci do biezacego dziatania.

13. Trzeci stopienn (CHARLIE lub CHARLIE-CRP), wprowadza sie w przypadku zaistnienia
konkretnego zdarzenia potwierdzajgcego cel potencjalnego ataku terrorystycznego lub
sabotazowego godzacego w bezpieczerstwo RP, albo w przypadku uzyskania
wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym lub sabotazowym. Utrzymywanie tego stopnia przez dtuzszy czas moze
spowodowac¢ utrudnienia i bedzie miato wplyw na funkcjonowanie stuzb
odpowiedzialnych za zapewnienie bezpieczenstwa.

14. Czwarty stopien (DELTA lub DELTA-CRP), wprowadza sie w przypadku wystgpienia
zdarzenia o charakterze terrorystycznym lub sabotazowym, powodujgcego zagrozenie
bezpieczenstwa RP, albo w przypadku gdy uzyskane informacje wskazujg
na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym
na terytorium RP a zebrane informacje wskazujg jednoczesnie na nieuchronno$é takiego
zdarzenia. Utrzymywanie tego stopnia przez diuzszy czas moze spowodowaé
utrudnienia i bedzie mialto wptyw na funkcjonowanie stuzb odpowiedzialnych
za zapewnienie bezpieczenstwa.

UWAGA: Wyzszy stopien alarmowy moze by¢ wprowadzony z pominieciem nizszych
stopni.
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